Zum sensiblen Umgang mit
Kinderfotos und -videos in
Institutionen und Organisationen

Wie wir das Risiko mindern konnen, dass padokriminelle Tater*innen
(online) veroffentlichte Aufnahmen von Kindern zweckentfremden

In Kooperation mit

JUGEND@
SCHUTZNET







Zum sensiblen Umgang mit
Kinderfotos und -videos in
Institutionen und Organisationen

Wie wir das Risiko mindern konnen, dass padokriminelle Tater*innen
(online) veroffentlichte Aufnahmen von Kindern zweckentfremden

Hinweis

In diesem Leitfaden geht es um sexualisierte Gewalt gegen Kinder und Jugendliche. Unter anderem wird die Sexu-
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1. Einleitung und Ziel

Ausloser fiur die Entwicklung dieses Leitfadens ist eine
Dokumentation von Panorama und STRG_F aus dem Jahr
2021, die aufzeigte, wie ,Padokriminelle private Kin-
derfotos stehlen“?. Padokriminalitat ist dabei ein Sam-
melbegriff flir Handlungen an, mit oder vor Kindern, in
denen sie sexualisierte Gewalt erfahren oder mit die-
ser konfrontiert sind. Der Begriff gilt unabhangig von
Tatmotiven, zum Beispiel um Macht und Uberlegenheit
oder Gewaltfantasien auszuleben, oder weil ein sexu-
elles Interesse an Kindern besteht. Tater*innen kénnen
sowohl Erwachsene als auch Minderjahrige sein.

Die Dokumentation von Panorama und STRG_F mach-
te darauf aufmerksam, dass padokriminelle Tater*innen
zunehmend auch Fotos und Videos, die Kinder in alltagli-
chen Situationen zeigen, im Clearnet? und Darknet® tau-
schen und fiir sexuelle Zwecke missbrauchen. ,Zuneh-
mend“ meint ,das milliardenfache (!) Aufrufen harmloser
Kinderfotos, unter denen Padokriminelle dann zu Hun-
derttausenden (!) obszéne, ekelige Kommentare hinter-
lassen“4.

Allerdings fokussierte die Dokumentation auf Fotos
und Videos, die von Sorgeberechtigten, Kindern selbst
oder im Rahmen von Sportveranstaltungen erstellt und
geteilt wurden. Sie thematisierte nicht, was diese Ent-
wicklung fir Institutionen und Organisationen bedeutet,
die ebenfalls und zum Teil regelmaRig Alltagsaufnahmen
von Kindern erstellen und verwenden, wie Kindergarten,
Schulen, Sportvereine, religiose und Freizeiteinrichtun-
gen sowie Nichtregierungs- und multilaterale Organisa-
tionen wie die Vereinten Nationen. Auch Dokumentati-
onen und Publikationen jingeren Datums lassen diese
Fragestellung auRen vor.

Dabei ist sie hochst relevant. Denn: Auch Aufnahmen,
die von Institutionen und Organisationen erstellt und auf
digitalen Kanalen oder Webseiten veroffentlicht werden,
finden ihren Weg in padokriminelle Foren.> Diese miss-
brauchliche Verwendung von Aufnahmen - ob im Cle-
arnet oder im Darknet - verst6Rt gegen diverse Kinder-
rechte. Akteure, die sich fiir den Schutz und die Forde-
rung von Kindern einsetzen, brauchen somit eine Ant-
wort auf die folgende Frage: Welche Faktoren in Fotos
und Videos kdénnen das Risiko erhéhen, dass padokri-
minelle Tater*innen die Aufnahmen in einen sexualisier-
ten Kontext setzen und fiir ihre Zwecke missbrauchen?

Ziel dieses Leitfadens ist es, diese Faktoren zu benen-
nen und anhand konkreter Empfehlungen aufzuzeigen,
wie das Risiko gemindert werden kann. So kann der Leit-
faden helfen, zwischen dem Nutzen von Abbildungen
und dem moglichen Risiko der missbrauchlichen Ver-
wendung abzuwagen und letzteres so gering wie mog-
lich zu halten. Ein solcher Abwagungsprozess kann dazu
beitragen, Kinder und ihre Rechte mit Blick auf dieses
spezifische Risiko besser zu schiitzen.®

Es wurde keine Publikation ausfindig gemacht, die die
nachfolgenden Inhalte in dieser Kombination themati-
siert. Diverse Akteure appellieren vor allem an Sorgebe-
rechtigte, verantwortungsvoll mit Aufnahmen von Kin-
dern umzugehen. Allerdings bleiben die Vorschlage all-
gemein. Es fehlt an Empfehlungen, die sich primar an
Institutionen und Organisationen richten und die kon-
kret benennen, worauf bei der Erstellung von Kinderfo-
tos und -videos, die 6ffentlich geteilt werden, geachtet
werden sollte. Der vorliegende Leitfaden versucht, die-
se Liicke zu schlie3en.

1 Bongen, Robert/Benjamin Guldenring/Pia Lenz/Daniel MoBbrucker: Wie Padokriminelle private Kinderfotos stehlen, in: NDR PANORAMA,

22.04.2021, [online].

2 Das Clearnet beschreibt das fiir alle Menschen leicht durchsuchbare Internet, zum Beispiel tiber Suchmaschinen wie Google oder Bing.

3 Das Darknet ist ein kleiner Teil des Deep Webs, das nur durch einen verschlisselten Zugang wie den Tor-Browser betretbar ist.

4 Mof3brucker, Daniel: Direkt vor unseren Augen. Wie Padokriminelle im Internet vorgehen - und wie wir Kinder davor schiitzen, 1. Aufl., Miinchen:

Droemer Verlag, 2023, S. 19.
5 Personliches Gesprach, Daniel MoRBbrucker, Berlin, 19.09.2023.

6 Aufnahmen, die neben erkennbaren Kindern weitere personenbezogene Daten preisgeben, wie den Namen, Wohn- oder Schulort, bringen zusatz-
liche Gefahren und gegebenenfalls Rechtsverletzungen mit sich. Auf diese Umstande und sich daraus ableitende Empfehlungen geht dieser Leitfa-

den nur am Rande ein.



Um das beschriebene Phianomen besser einordnen zu
konnen, liefert Kapitel 2 Hintergrundinformationen zum
Thema Padokriminalitat im Internet. Das 3. Kapitel gibt
einen Uberblick tiber die Rechte von Kindern, die bei der
Zweckentfremdung von Aufnahmen verletzt werden. Wie
genau padokriminelle Tater*innen Fotos und Videos von
Kindern zweckentfremden, wird im 4. Kapitel anhand
festgestellter sexualisierender Elemente erldutert. Das 5.
Kapitel prasentiert und analysiert Beispielillustrationen,
die ein hoheres Risiko haben, fiir paAdokriminelle Zwecke

missbraucht zu werden. Kapitel 6 hilt sodann Empfehlun-
gen bereit, die aufzeigen, was Institutionen und Organisa-
tionen im Umgang mit Foto- und Videomaterial tun kén-
nen und vermeiden sollten, um das Risiko fiir die miss-
brauchliche Verwendung o6ffentlich geteilter Kinderauf-
nahmen zu mindern. Um die genannten Empfehlungen
anschaulicher zu machen, wird in Kapitel 7 wiederum an
Beispielillustrationen aufgezeigt, warum diese ein nied-
rigeres Risiko tragen, zweckentfremdet zu werden. Der
Leitfaden endet mit einem Fazit in Kapitel 8.



2. Hintergrundinformationen zu
Padokriminalitat im Internet

Sobald das World Wide Web Anfang der 1990er Jahre
offentlich zuganglich gemacht wurde, entstanden auch
die ersten padokriminellen Diskussions- und Tauschfo-
ren.” Dort treffen sich bis heute padokriminelle Tater*in-
nen, um unter anderem Fotos und Videos von Kindern fiir
sexuelle Zwecke zu missbrauchen; auch solche, die zum
Teil schwerste sexualisierte Gewalt zeigen.

Mit der Entwicklung des Darknets Anfang der 2000er
Jahre kamen weitere Foren hinzu. Neben dem Clear-
net wurde nun auch dieser Teil des Internets genutzt,
um anonym agieren zu kénnen.® Ungefahr seit dem Jahr
2010 wachst die Zahl der padokriminellen Darknetforen,’
ebenso wie die Anzahl der (geschlossenen) padokriminel-
len Chatgruppen in den verschiedenen Messengerdiens-
ten wie WhatsApp oder Telegram?°.

Heutzutage nutzen padokriminelle Tater*innen sowohl
das fir alle Menschen 6ffentlich zugangliche Clearnet
als auch das Darknet fiir ihre Zwecke. Bezliglich der dort
verbreiteten Inhalte unterscheiden vor allem die Foren
im Darknet drei Hauptkategorien: ,Non-Nude®, ,Softcore”
und ,Hardcore“.** Wahrend die Kategorien ,Softcore” und
,Hardcore" sexualisierte Gewalt und Ausbeutung an Kin-
dern und Jugendlichen in unterschiedlicher Harte zeigen,
ist dies bei ,Non-Nude“ nicht der Fall.*? Fiir diesen Leit-
faden ist lediglich die Kategorie ,Non-Nude“ relevant,
weshalb die anderen zwei Bereiche nicht weiter thema-
tisiert werden. ,Non-Nude"“ bedeutet, dass auf den Fotos
und Videos die Geschlechtsmerkmale der Minderjahrigen
nicht zu sehen sind.*® Es handelt sich um Alltagsdarstel-
lungen von Kindern und Jugendlichen am Strand, beim
Sport oder auf Klassenfahrt, Aufnahmen von Kindermo-
dels sowie Portraits von Kindern. Die Fotos und Videos

7 Vgl. MoRbrucker, 2023, S. 50-51.
8 Vgl.ebd, S.51.
9 Vgl.ebd,S.175.

dienen unter anderem der ,Befriedigung padosexueller
Fantasien, zum ,Anstacheln’ zu obszénen Kommenta-
ren, als ,Tauschware' gegen andere Aufnahmen und sehr
haufig auch, das wird immer wieder deutlich, zum Ausle-
ben von Gewaltfantasien und einem Hass auf Kinder, vor
allem auf Madchen und junge Frauen“'4.

Ein GroRteil der Aufnahmen wird von privaten oder
offentlichen Social-Media-Konten auf Facebook, Insta-
gram, TikTok und WhatsApp gestohlen. Ebenfalls beliebt
sind Fotos von Kindermodelagenturen oder -schénheits-
wettbewerben sowie aus Mode-Katalogen.'> Auch wer-
den Aufnahmen von Institutionen und Organisationen
geteilt und missbrauchlich verwendet.'® Es zeigt sich,
dass die benannten Darstellungen ,ein fester Bestandteil
der padokriminellen Szene“Y” geworden sind - im Dark-
net ebenso wie im Clearnet.

4 )
Jede Aufnahme kann

zweckentfremdet werden

Padokriminelle Handlungen kénnen auf unter-
schiedlichen Motiven beruhen und mit verschie-
denen sexuellen Gewaltfantasien oder Feti-
schen in Zusammenhang stehen. Vor diesem
Hintergrund kann jedes noch so alltagliche Kin-
derfoto flir Tater*innen von Interesse sein. Das
kann Korpermerkmale wie nackte FiiRe betref-
fen, Accessoires wie Schleifen im Haar und sogar
Kleidungsstiicke wie Daunenjacken. Gleichzeitig
steigt das Interesse an Bildern umso stéarker, je

mehr unbekleidete Haut zu erkennen ist.1®

- J

10 Telefonisches Gesprach, Martina Kriegeskorte, Bundeskriminalamt, 22.03.2024.

11 Die drei Begriffe stammen urspriinglich aus dem Bereich der Erwachsenen-Pornographie. Weil sie von padokriminellen Tater*innen auf die sexua-
lisierte Gewalt an Kindern tibertragen wurden, stehen die Begriffe in Anfiihrungszeichen.

12 Vgl. MoR3brucker, 2023, S. 164.

13 Vgl ebd.

14 Ebd., S.110-111.

15 Vgl.ebd., S. 113 und 116.

16 Personliches Gesprach, Daniel MoBbrucker, Berlin, 19.09.2023.
17 MoRbrucker, 2023, S. 112.

18 Vgl. ebd., S. 109.



Neben Fotos nutzen padokriminelle Tater*innen auch
Videoaufnahmen von Kindern, da Bewegungen, die an
sexuelle Handlungen erinnern, damit besser dargestellt
werden konnen. Dies gilt auch fiir Aufnahmen alltagli-
cher Situationen. Tater*innen machen sich die Miihe und
gehen unzahlige Videos durch, um auf Sequenzen zu sto-
Ben, die in einen sexualisierten Kontext gertickt werden
kénnen. Das kann ein Kind auf der Schaukel sein, ein
Kind, das ein Eis isst oder sich hinhockt. Diese Sequen-
zen werden herausgegriffen, technisch bearbeitet, in ein
GIF oder ein Bannerbild umgewandelt und mit Kommen-
taren und Emojis versehen. Darstellungen wie diese kon-
nen (ber eine lange Zeit in unterschiedlichen Kontex-
ten kursieren.??

Letztlich ist wichtig darauf hinzuweisen, dass das Teilen
alltaglicher Aufnahmen von Kindern padokriminellen

19 Personliches Gesprach, Daniel MoBbrucker, Berlin, 19.09.2023.
20 Vgl. Bongen, 2021.
21 Ebd.

Tater*innen mitunter helfen kann, an neues Material zu
gelangen. Veroffentlichen sie solche Aufnahmen bei-
spielsweise in einschlagigen Foren, steigt ihr Ansehen.
Das fuhrt wiederum dazu, dass sie mehr Material von
anderen Nutzer*innen erhalten.?° Tatsachlich zahlen
Tater*innen ,in den Foren nicht mit Geld, sondern mit
Fotos und Videos, die sie anderen wiederum zur Verfi-
gung stellen“?!, Dariber hinaus gibt es Menschen und
inzwischen vermutlich auch Software, die das Internet
systematisch nach Kinderfotos durchsuchen, weil es
einen Markt dafiir gibt. Diese Fotos werden weltweit mit
anderen Interessierten getauscht und weitergegeben. So
sind Alltagsaufnahmen von Kindern auch zu einer Han-
delsware geworden.??

22 Vgl. Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit der Freien und Hansestadt Hamburg: Kinderbilder im Netz: Privat-
sphare fir kleine Personlichkeiten, in: #DigitaleVorbilder. Familien gehen online, 13.02.2024, Min. 11:52ff., Wiro Nestler, Landeskriminalamt Ham-

burg, [online].



3. Rechtsverletzungen und ihre Folgen

Die Rechte von Kindern? sind in nationalen, regionalen
und internationalen Gesetzen und Konventionen veran-
kert. Werden Fotos und Videos von Minderjdhrigen fiir
padokriminelle Zwecke missbraucht, zieht das die Ver-
letzung der folgenden Rechte nach sich.

3.1 Menschenwiirde

Die Grundlage firr eine Reihe von Rechten, die Kinder
vor einer derartigen Zweckentfremdung von Fotos und
Videos schutzen, stellt die im Grundgesetz (GG) und in
diversen internationalen Menschenrechtskonventionen
benannte Menschenwiirde dar. Aus der Menschenwiir-
de leiten sich einschlagige Rechte ab, wie das allgemei-
ne Personlichkeitsrecht (3.2) und das Recht auf Schutz
der psychischen Gesundheit und Schutz vor Missbrauch
und Ausbeutung (3.3).

3.2 Allgemeines Personlichkeitsrecht

Das allgemeine Personlichkeitsrecht ist das umfassen-
de Recht auf Achtung und Entfaltung der Persénlichkeit
und gilt altersunabhangig. In Deutschland leitet es sich
aus der im GG in Art. 1 Abs. 1 garantierten Menschen-
wirde sowie dem im GG in Art. 2 Abs. 1 enthaltenen
Grundrecht auf freie Entfaltung der Personlichkeit ab.

Auf europaischer Ebene wird das allgemeine Personlich-
keitsrecht durch Art. 8 Abs. 1 der Europaischen Men-
schenrechtskonvention (EMRK) sowie Art. 7 der Char-
ta der Grundrechte der Europiischen Union (GRC)
geschiitzt. Auf internationaler Ebene gewahrleistet
Art. 22 der Allgemeinen Erklarung der Menschenrechte
(AEMR) ein Recht auf freie Personlichkeitsentwicklung.

Das allgemeine Personlichkeitsrecht ist ein Oberbegriff
fur eine Vielzahl an Rechten, die bei der Zweckentfrem-
dung von Fotos und Videos von Kindern ebenfalls verletzt
sein kénnten: das Recht auf ungestorte Personlichkeits-
entwicklung (3.2.1), das Recht auf Schutz der Privatspha-

re und Ehre (3.2.2), das Recht am eigenen Bild (3.2.3) und
das Recht auf informationelle Selbstbestimmung (3.2.4).

3.2.1 Recht auf ungestorte Personlichkeitsentwicklung
Kinder und Jugendliche haben das Recht auf eine unge-
storte Entwicklung ihrer Personlichkeit - auf ,Person
werden”. Dies gilt gleichermalen flr den analogen wie
fir den digitalen Raum und umfasst sowohl die Privat-
sphare als auch die kindgemal3e Entfaltung in 6ffent-
lichen Raumen. Kinder haben das Recht, sich in der
Offentlichkeit kindesgemaR entfalten zu kénnen, ohne
beflirchten zu missen, dass Aufnahmen von ihnen
geteilt und zweckentfremdet werden.

3.2.2 Recht auf Schutz der Privatsphare und Ehre

Das Recht auf Privatsphire bietet jeder Person das
Recht, ungestort zu sein und schiitzt vor jedweder Indis-
kretion durch andere. Jeder Person wird ein Innenbe-
reich freier Persénlichkeitsentfaltung garantiert, in dem
sie ,sich selbst besitzt* und in den sie sich vor Verlet-
zungen zuriickziehen kann.

In Deutschland gilt ein erhohter Schutzstandard fir
die Privatheit der Kinder im Vergleich zu Erwachse-
nen, um eine ungestérte Entwicklung ihrer Personlich-
keit gewahrleisten zu kénnen. Auch die personliche
Ehre wird durch das allgemeine Personlichkeitsrecht
geschiitzt. Die Anfertigung, Verbreitung, Speicherung
und anderweitige Nutzung ungewollter Aufnahmen
kénnen die Privatsphiare des Kindes und im Extremfall
sogar dessen Intimsphare verletzen. Ein Missbrauch der
Aufnahmen fiir sexuelle Zwecke kann auBerdem eine
rufschadigende Wirkung haben und somit das Recht auf
Schutz der Ehre des Kindes verletzen.

Das Recht auf Privatsphire wird dariiber hinaus durch
verschiedene Menschenrechtskonventionen garantiert.
Auf europaischer Ebene wird dieses Recht durch Art. 8
Abs. 1 der EMRK und Art. 7 der GRC gewahrleistet. Auf
internationaler Ebene wird der Schutz der Privatsphare

23 In Anlehnung an das Ubereinkommen tiber die Rechte des Kindes der Vereinten Nationen ist ein Kind jeder Mensch, der das 18. Lebensjahr noch

nicht vollendet hat.
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und Ehre eines Kindes durch Art. 16 des Ubereinkom-
mens Uber die Rechte des Kindes der Vereinten Natio-
nen (VNKRK) garantiert.?* Dartiber hinaus sind univer-
sell Art. 12 der AEMR und Art. 17 des Internationalen
Pakts tber biirgerliche und politische Rechte zu nennen.

3.2.3 Recht am eigenen Bild

Das Recht am eigenen Bild gebietet jeder Person,
selbst zu bestimmen, ob sie fotografiert werden darf
und was mit den Aufnahmen geschehen soll. Kinder
haben genauso ein Recht am eigenen Bild wie Erwach-
sene. Das Bundesverfassungsgericht erkannte, dass die-
ses Recht bei Kindern einen starkeren Schutz bend-
tigt als bei Erwachsenen, ebenso wie ihre Privatspha-
re.?> Dies folge aus dem Umstand, dass Kinder sich erst
zu eigenverantwortlichen Personen entwickeln miissen
und deswegen ihre Personlichkeitsentfaltung empfindli-
cher durch die Gefahren gestort werde, die von der Ver-
breitung ihrer Bilder ausgehen.

Die Pflichten und Rechte, die sich aus dem Recht am
eigenen Bild ergeben, sind im Kunsturhebergesetz (KUG)
konkretisiert. § 22 des KUG sieht vor, dass Aufnahmen
nur mit Einwilligung der abgebildeten Person verbreitet
oder offentlich geteilt werden dirfen.?¢ Um eine Ein-
willigung erteilen zu kénnen, ist in diesem Zusammen-
hang die sogenannte Einsichtsfahigkeit des Kindes, die
von seiner geistigen Reife abhangt, entscheidend. Ist das
Kind einsichtsfahig und méchte nicht, dass ein Foto von
ihm veroffentlicht wird, darf das Foto nicht geteilt wer-
den - auch nicht von Sorgeberechtigten.

Wann genau ein Kind einsichtsfahig ist, kann nicht allge-
mein bestimmt werden. In anderen Lebensbereichen gilt
haufig das 14. Lebensjahr. Da jedoch Kinder heutzuta-
ge sehr friih mit dem Internet vertraut sind, ist auch ein
jingeres Alter denkbar. Sollte das Kind nicht einsichts-

fahig sein, ist die Einwilligung ausschlielich von den
gesetzlichen Vertreter*innen zu erteilen, das heiBt,
grundsatzlich von beiden Sorgeberechtigten. Damit
wird das Recht des Kindes auf Schutz vor den Risiken
und Gefahren, die mit der Verbreitung von Bildern ein-
hergehen, gewahrleistet.

3.2.4 Recht auf informationelle Selbsthestimmung und
Schutz personenbhezogener Daten

Das Recht auf informationelle Selbstbestimmung ist
das Recht jedes Einzelnen, selbst (iber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu
bestimmen. Der Schutz dieser Daten wird im europai-
schen Raum durch die Datenschutz-Grundverordnung
der Europiischen Union (DSGVO) konkretisiert. Die
Anfertigung, Verbreitung, Speicherung und anderweiti-
ge Nutzung von Aufnahmen von Kindern stellen Verar-
beitungen personenbezogener Daten dar.

Minderjihrige konnen erst ab dem vollendeten 16.
Lebensjahr selbst wirksam in die Verarbeitung perso-
nenbezogener Daten einwilligen. Bis zu diesem Alter ist
die Einwilligung der Sorgeberechtigten erforderlich. Sie
ist dariliber hinaus jederzeit grundlos widerruflich. Der
Schutz durch die DSGVO greift vorrangig vor dem KUG,
wenn mit der Verarbeitung von Bildern andere als kiinst-
lerische oder journalistische Zwecke verfolgt werden.
Hierzu zdhlen unter anderem Offentlichkeitsarbeit von
Nichtregierungsorganisationen, politische Aktivitaten,
Werbung, kommerzielle oder missbrauchliche Zwecke.?”
Wurden Daten beispielsweise unrechtmaRig verarbeitet,
so hat die betroffene Person laut Art. 17 DSGVO das
Recht auf Loschung, auch genannt das ,Recht auf Verges-
senwerden®. Sie kann von der verantwortlichen Person
verlangen, dass die sie betreffenden personenbezogenen
Daten unverziiglich gel6scht werden und die verantwort-
liche Person muss der Aufforderung nachkommen.

24 Dieses Recht wird auch ausfiihrlich in der Allgemeinen Bemerkung Nr. 25 (ber die Rechte der Kinder im digitalen Umfeld des Ausschusses fiir die
Rechte des Kindes der Vereinten Nationen aus dem Jahr 2021 behandelt. In Kapitel 6 finden sich weitere Verweise auf diese Bemerkung.

25 Vgl. Bundesverfassungsgericht, Urteil vom 15. Dezember 1999 - 1 BvR 653/96 -, BVerfGE, 385.

26 Ausnahmetatbestande sind in § 23 geregelt.

27 Soweit die Verbreitung einer Aufnahme zu journalistischen oder kiinstlerischen Zwecken erfolgt, bleibt das KUG vorrangig vor der DSGVO anwend-
bar. Hierunter fallen Verwendungen von Fotos zu meinungsrelevanten Zwecken wie eine Berichterstattung liber Ereignisse oder Projekte durch

eine Medienredakteur*in.
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3.3 Recht auf Schutz der psychischen
Gesundheit und Schutz vor Missbrauch
und Ausbeutung

Der Schutz der kérperlichen Unversehrtheit des Men-
schen ist ebenfalls vom Grundgesetz umfasst. Art. 2
Abs. 2 GG schiitzt (iber das kérperliche Wohlbefinden
im biologisch-physischen Sinne hinaus in Teilen auch
den geistig-seelischen Bereich, also das psychische
Wohlbefinden.

Auf europaischer Ebene ist allgemein das Recht des
Kindes auf Schutz, das fiir das Wohlergehen notwen-
dig ist, in Art. 24 Abs. 1 der GRC verankert. Das psy-

chische Wohlbefinden wird auch durch Art. 3 der GRC
gewahrleistet.

Auf internationaler Ebene garantiert Art. 19 der VNKRK
einem Kind das Recht auf Schutz vor allen Formen von
Gewalt. Der Begriff ,Gewalt" wird in der Konvention weit
verstanden. Er umfasst auch die bloBe Gefahrdung eines
Kindes durch angedrohte oder tatsichliche Verhaltens-
weisen einer Einzelperson oder einer Gruppe, die zu einer
Beeintrachtigung der korperlichen, geistigen oder seeli-
schen Gesundheit und Entwicklung oder zu einer Verlet-
zung der Wiirde des Kindes fiihren. Der Missbrauch von
Aufnahmen zu sexuellen Zwecken kann Folgen fir die
Gesundheit eines Kindes haben, wenn es davon erfahrt.2®

4 I
MoinChe Folgen fiir die Gesundheit eines rung gemacht hat, dass es sich nicht vor der Ausbeu-
Kindes tung durch Andere schiitzen und nicht selbst Gber

sich und seinen Koérper bestimmen konnte. Auch
Wenn ein Kind zu einem spateren Zeitpunkt mit-  ist bekannt, dass Kinder groBe Beunruhigung oder
bekommt, dass seine in guter Absicht geteilten All-  Angst verspiiren kénnen. Dies gilt zum einen mit
tagsaufnahmen - zum Beispiel fiir die Kampagne Blick auf diejenigen, die sie sexualisiert betrachtet
einer Nichtregierungs- oder multilateralen Organi-  haben und dies auch in Zukunft tun kénnten; zum
sation, fir den Webauftritt seiner Schule oder im anderen mit Blick auf die Frage, wie andere Men-
Rahmen eines Turniers im Sportverein - flir sexu-  schen in ihrem Umfeld auf das Geschehene und sie
elle Zwecke missbraucht wurden, kann das Folgen selbst reagieren. Das kann wiederum dazu fihren,
fur die psychische Gesundheit haben. In der Publi-  dass sich ein Kind zurlickzieht, um potenziell unan-
kation Everyday pictures of children in sexualizing con-  genehme Begegnungen mit anderen Menschen zu
text?” thematisiert Save the Children Ddnemark eini-  vermeiden. Dariiber hinaus kann sich ein allgemei-
ge zentrale Folgen mit Verweis auf eine Reihe von ner Verlust von Sicherheit und Vertrauen in die Welt
Expert*innen.®° einstellen, der personliche Beziehungen beeintrach-

tigen kann. Letztlich kann diese Erfahrung - obwohl
Ein Kind kann fortan ein Gefiihl von Kontrollverlust ~ das Kind keinerlei Schuld tragt - tiefe Gefiihle von
und Machtlosigkeit empfinden, weil es die Erfah-  Schuld und Scham auslésen.3!

- J

28 Vgl. Pedersen, Mikkel Rask/Julie Schjgrring Larsen/Per Frederiksen: Everyday pictures of children in sexualizing context: Red Barnet, 2020, S. 13.

29 Vgl. ebd.
30 Fir zusatzliche Quellenangaben vgl. ebd.
31 Vgl.ebd,S. 13-14.
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Wie lange und wie stark ein Kind unter dieser Erfah-
rung leidet und wie lebensbestimmend sie ist, hangt
von vielen verschiedenen Faktoren ab. Zu diesen zah-
len unter anderem das Alter, die Resilienz, die Verflig-
barkeit psychosozialer Ressourcen sowie der Grad an
Unterstitzung, den ein Kind durch enge Bezugsperso-
nen erfahrt. Auch die Frage, in welcher Beziehung das

Kind zu dem Menschen, der Institution oder Organisa-

-

~

tion stand oder steht, der oder die die Alltagsaufnah-
men erstellt oder verwendet hat, ist relevant.®?

In Fallen, in denen viele nachteilige Faktoren zusam-
menkommen, kdnnen langfristige Folgen bis ins
Erwachsenenalter hinein auftreten. Hierunter fallen
beispielsweise Angstzustande, psychosomatische

Beschwerden und diverse Erkrankungen.®?

J

Dartiber hinaus garantiert Art. 34 der VNKRK jedem
Kind Schutz vor allen Formen des sexuellen Missbrauchs
und sexueller Ausbeutung. Die Luxemburger Terminolo-
gie-Leitlinien von 2016 stellen klar, dass die Verbreitung
eines Fotos zu sexuellen Zwecken auch dann eine Straf-
tat darstellen kann, wenn das Bild urspriinglich nicht zu
sexuellen Zwecken hergestellt wurde.®* Zwar sind Bil-
der der Kategorie ,Non-Nude“ von Kindern nicht sexu-
eller Natur, aber die Absicht padokrimineller Tater*innen
bei der Verwendung dieser Fotos ist einer solchen Natur.
Die Verbreitung solcher Bilder kann daher als ausbeu-
terisch eingestuft werden, und einen sexuellen Miss-
brauch nach Art. 34 darstellen.

Die Auflistung macht deutlich, wie viele Rechte von Kin-
dern allein schon dann verletzt werden, wenn Alltags-
darstellungen Minderjahriger fiir pddokriminelle Zwecke
gestohlen werden. Dennoch ist die Sexualisierung von
Alltagsdarstellungen gesetzlich nicht lickenlos abge-
deckt und stellt eine rechtliche Grauzone dar.%> Die Fol-
gen sind deshalb nicht weniger gravierend. Die Zweck-
entfremdung verletzt die Intimsphare von Kindern, ihre
sexuelle Verfligbarkeit wird suggeriert®® und Kinder
werden zu einem begehrten Sexualobjekt gemacht®’.

32 Vgl.ebd,S. 13.

Dadurch wiederum kdnnte sich die Annahme verbreiten,
dass es normal sei, Kinder so darzustellen und ebenso,
dass sexuelle Kontakte zwischen Kindern und Erwach-
senen normal seien. Diese Normalitdtsannahme wiede-
rum kann es Kindern erschweren, sich gegen sexuel-
le Ubergriffe und Ausbeutung zur Wehr zu setzen und
Unterstlitzung zu erhalten.®® Letztlich steigt das Risiko,
,dass Neigungen padosexuell orientierter Menschen
verfestigt, sexuelle Ubergriffe geférdert und Grooming
unterstttzt werden“®.

Vor diesem Hintergrund ist wichtig zu verstehen, wie
genau padokriminelle Tater*innen Fotos und Videos von
Kindern zweckentfremden. Durch das sexuelle Kom-
mentieren von Alltagsbildern und -videos, das Bear-
beiten oder Platzieren beispielsweise in einschlagigen
Foren oder auf pornographischen Webseiten, erhalten
die Aufnahmen einen neuen, sexualisierenden Kontext.
Diese Sexualisierung kann anhand sogenannter sexu-
alisierender Elemente identifiziert werden. Das nachs-
te Kapitel zeigt auf, welche Elemente bisher festgestellt
werden konnten.

33 Vgl. Beratungsstelle gegen sexualisierte Gewalt: Digitale Gewalt, in: Beratungsstelle gegen sexualisierte Gewalt, 2025, [online].
34 Vgl. Greijer, Susanna/Jaap Doek: Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse, Bangkok: ECPAT

International and ECPAT Luxembourg, 2016, S. 42.

35 Vgl. Giertz, Melanie/Andreas Hautz/Andreas Link/Jasmin Wahl: Sexualisierte Gewalt Online: Kinder und Jugendliche besser vor Ubergriffen und

Missbrauch schitzen, Mainz: jugendschutz.net, 2019, S. 14.
36 Vgl. ebd.

37 Vgl. Croll, Jutta: Bekdmpfung von Grauzonen der sexuellen Ausbeutung von Kindern im Internet. Combat of the Grey Areas of Child Sexual Exploita-
tion on the Internet, Berlin: I-KiZ - Zentrum flr Kinderschutz im Internet, 2016, S. 18.

38 Vgl. Briiggen, Niels/Stephan Dreyer/Christa Gebel/Achim Lauber/Georg Materna/Raphaela Miiller/Maximilian Schober/Sina Stecher: Gefahrdungs-
atlas. Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher handeln, 2. Aufl., Bonn: Bundeszentrale fiir Kinder- und Jugendmedienschutz,

2022, S. 120.
39 Croll, 2016, S. 8.
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4. Sexualisierende Elemente

Schon 2016 befasste sich eine Publikation mit der
Bekdampfung von Grauzonen der sexuellen Ausbeutung
von Kindern im Internet.*® Das Kompetenzzentrum Grau-
zone von jugendschutz.net widmete sich in einem Bei-
trag den sexualisierten Alltagsdarstellungen von Kin-
dern unter anderem in Sozialen Netzwerken, Foren und
Blogs. Es erklarte: ,Als Sexualisierung einer Alltagsdar-
stellung wird die Zuschreibung einer sexuellen Bedeu-
tung oder die Fokussierung auf sexuelle Aspekte ver-
standen, wenn die Darstellung aus sich selbst heraus die
Verknupfung nicht zuldsst oder bedingt.“*! Die gestiege-

nen digitalen Vernetzungsmoéglichkeiten und vor allem
die von Sozialen Netzwerken, Foren und Blogs bereit-
gestellten Strukturen und Funktionen begiinstigen die
beschriebene Entwicklung.*?

Das Kompetenzzentrum Grauzone hat im Rahmen einer
Recherche sexualisierende Elemente identifiziert und
in einem Raster zusammengetragen. Anhand von Bei-
spielen hat es aufgezeigt, wie diese Elemente zur Sexu-
alisierung von Alltagsaufnahmen angewendet werden:#

-
Sexualisierende Elemente

Beispiele

Darstellungen

Alltagsaufnahmen von Kindern werden direkt neben
oder auf demselben Angebot mit pornografischen
Darstellungen gepostet, oder mit solchen, die sexu-
alisierte Gewalt gegen Minderjahrige aufweisen.

Verlinkungen

Unter Alltagsdarstellungen, die beispielsweise auf
einem Social-Media-Profil geteilt wurden, werden
Verlinkungen gesetzt, die zum Beispiel zu pornogra-
phischen Seiten flihren oder zu solchen, die einen
Bezug zu sexualisierter Gewalt gegen Minderjihri-
ge aufweisen.

Bezeichnungen

Hierzu zdhlen unter anderem Bildliberschriften,
Profilnamen der padokriminellen Nutzer*innen oder
Bezeichnungen von Blogs und Foren, in denen Fotos
und/oder Videos von Kindern geteilt werden, sowie
Hashtags. Diese Bezeichnungen kénnen zum Bei-
spiel sexuelle Handlungen zum Inhalt haben, Szene-
begriffe enthalten oder sexualisierte Sprache.

J

40 Vgl. Croll, 2016.
41 Ebd, S. 16.

42 Vgl ebd.

43 Vgl.ebd., S. 16-21.
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-
Sexualisierende Elemente

Beispiele

Kommentare

In Kommentaren zu Fotos oder Videos werden bei-
spielsweise sexuelle Handlungen mit den abgebil-
deten Kindern fantasiert oder sexuelles Interesse
ausgedriickt. Hierbei kommen neben textlichen Ele-
menten unter anderem auch Emojis oder GIFs zum
Einsatz.

Symbole

Die padokriminelle Szene verfiigt tiber diverse Sym-
bole, die fiir ein sexuelles Interesse an Kindern ste-
hen. Diese werden zum Beispiel im Rahmen von
Bezeichnungen oder Kommentaren genutzt.

Tone

Fotos oder Videos werden mit auditiven Elemen-
ten unterlegt. Hierzu zahlen beispielsweise sexuel-
le Laute oder sexualisierte Sprache, zum Beispiel in
Form von Ausrufen oder Songtexten mit sexuellen
Inhalten oder Anspielungen.

Manipulation*

-

Inhalte von Fotos oder Videos werden mittels Tech-
nik manipuliert. Das beinhaltet beispielsweise die
Kombination aus Kinderfotos mit Bildelementen
aus pornographischen Darstellungen, die sexuelle
Handlungen oder Geschlechtsteile zeigen.

J

Die beschriebenen Elemente variieren in ihrer Auspra-
gung und werden haufig auch kombiniert genutzt. Dar-
Uiber hinaus kann die Sexualisierung von Alltagsdarstel-
lungen durch weitere Faktoren verstairkt werden, die
allein betrachtet nicht sexualisierend sind. Hierzu zéh-
len Nutzeraktivitdten, wie das Sammeln von Aufnahmen
verschiedener Kinder oder die Vernetzung mit anderen
Nutzer*innen, die sich in romantisierender, teils sexuali-
sierter Weise auf Kinder beziehen. Auch Bildinhalte eines
Alltagsfotos oder -videos, denen fiir sich genommen kei-
ne sexuelle Bedeutung innewohnt, kdnnen verstiarkend
wirken. So werden beispielsweise die Bekleidung (knapp
und enganliegend), die Kérperhaltung (gespreizte Beine),
eine Handlung (Essen einer Banane) oder der Fokus auf

44 Dieses sexualisierende Element wurde nachtraglich erganzt.
45 Vgl. ebd., S. 18 und 20.

bestimmte Korperteile (Gesicht, Hande) in Kombination
mit sexuellen Kommentaren oder anderen visuellen Ele-
menten aufgegriffen.*s Letztlich sind Uberschneidungen
struktureller Gewaltformen zu beobachten. Das bedeu-
tet, dass nicht nur die Alltagsaufnahme sexualisiert wird,
sondern das Kind dariliber hinaus auch rassistisch und/
oder aufgrund einer (sichtbaren) Behinderung diskrimi-
niert wird. Dadurch kommt es zu einer gegenseitigen
Verstarkung der Gewaltformen.

Im Folgenden werden sechs Beispiele vorgestellt, in
denen mehrere der genannten sexualisierenden Ele-
mente und verstarkenden Faktoren und teilweise ande-
re strukturelle Gewaltformen enthalten sind. Es handelt
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sich hierbei um reale Beispiele, die von jugendschutz.net
bereitgestellt wurden. Um die auf den Alltagsfotos
erkennbaren Kinder bestmoglich zu schiitzen und kei-
nerlei Motive zu reproduzieren, wird auf lllustrationen
verzichtet. Stattdessen werden zuerst die ausgewahlten
Beispiele und darauffolgend die festgestellten Elemen-
te und Faktoren beschrieben.

Beschreibung von Beispiel 1

Das Foto zeigt ein etwa acht bis elf Jahre altes wei-
Bes*” Madchen in einem enganliegenden Gymnas-
tikanzug, der wie ein Badeanzug geschnitten ist.
Das Foto wurde in einer Turnhalle aufgenommen.
Das Madchen ist im Vordergrund des Bildes von der
Seite abgebildet, wahrend es eine Gymnastikiibung
ausfuhrt. Sie steht auf dem rechten Bein, das linke
Bein ist nach oben liber den Kopf gestreckt und sie
umfasst es mit den Handen. Durch die Dehnung und
die leichte Drehung liegt der Blick auf ihren Geni-
talbereich frei, der hierdurch im Zentrum des Bildes
liegt, wenngleich komplett durch den Gymnastik-
anzug bedeckt. Im Hintergrund sind eine Zuschau-
ertribline sowie einzelne Personen und unter ande-
rem Kinder in Sportkleidung sichtbar. Das Foto wur-
de auf dem Social-Media-Profil des Madchens hoch-
geladen, auf dem es regelmaRig Darstellungen von
sportlichen Wettkampfen teilt, an denen es teilge-
nommen hat.

An dieser Stelle folgt ein nochmaliger Hinweis zum
Inhalt: Sowohl die Beschreibung der Beispiele als auch
die anschlieBenden Erlduterungen - und hier vor allem
die Kommentierungen*¢ - kdénnen auf Menschen ver-
stérend wirken.

Festgestellte sexualisierende Elemente:

o Zweideutiger sexueller Kommentar eines erwach-
senen Nutzers, der angelehnt an das Bildmotiv
sexuelle Handlungen an dem abgebildeten Mad-
chen fantasiert (,l wish | could taste”, schwitzen-
de Smileys).

Festgestellte verstarkende Faktoren:

Nutzeraktivitaten

o Weitere Nutzer*innen posten anziigliche Kompli-
mente wie ein GIF, bei dem ein Smiley die Zunge
auf und ab bewegt.

Inhalt des Fotos
e Genitalbereich des Madchens durch Kamerafo-
kus und -perspektive im Zentrum des Bildes.

46 Fehlerhafte Rechtschreibung in den sexuellen Kommentierungen wurde unkorrigiert lbernommen.
47  ,Wei3“ beschreibt die gesellschaftliche Position innerhalb des Machtverhaltnisses Rassismus, die sonst zumeist unausgesprochen und unbenannt

bleibt.
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Beschreibung von Beispiel 2

Auf dem Foto sind Oberkorper und Kopf eines etwa
vierjahrigen weiflen Madchens mit leicht lockigen
blonden Haaren zu sehen. Es tragt ein drmelloses
T-Shirt und leckt mit weit ge6éffnetem Mund und her-
ausgestreckter Zunge an einem langlichen Eis am Stiel.

Festgestellte sexualisierende Elemente:

e Verbreitung des Fotos lber Bilderhoster*®, der
haufig flr padokriminelle Zwecke genutzt wird.

e Sexuelle Kommentierungen unterschiedlicher
Nutzer*innen, die auf sexuelle Handlungen mit
dem abgebildeten Kind anspielen (,direkt tief in
den kleinen hals“) und sich darin bestarken, dass
sexuelle Handlungen mit Kindern - auch gegen

Beschreibung von Beispiel 3

Auf dem Foto sind vier Schwarze*’ Kinder im Alter
von etwa funf bis zehn Jahren abgebildet. Sie liegen
nebeneinander am Sandstrand, mit den Gesichtern
zur Kamera und den Beinen nach hinten gestreckt,
sodass sie nur von Kopf bis Brust sichtbar sind. Alle
Kinder lacheln in die Kamera und wirken entspannt.
Bei dem Kind ganz links ist erkennbar, dass es kei-
ne Badekleidung tragt, bei den anderen ist dies nicht
eindeutig zu bestimmen. Alle intimen K&rperregio-
nen bleiben verdeckt.

Festgestellte sexualisierende Elemente:

e Verbreitung des Fotos liber Bilderhoster, der hau-
fig flr padokriminelle Zwecke genutzt wird.

e Mit Rassismus einhergehende sexuelle Kommen-
tierungen unterschiedlicher Nutzer*innen, die auf

48

49

Ein Bilderhoster (auch Image-Hoster) ist ein Online-Dienst, der es Nutzer*innen ermdglicht Bilder hochzuladen, zu speichern und 6ffentlich oder

privat zu teilen.

,Schwarz" ist eine politische (Selbst-)Bezeichnung von und fiir Menschen, die afrikanische beziehungsweise afrodiasporale Beziige haben, und die

Rassismuserfahrungen machen.

Widerstand - in Ordnung sind (,Wo es hingehort",
,S0 Muss es sein‘, ,bis sie nicht mehr kénnen", ,gegen
jeden Widerstand").

Festgestellte verstirkende Faktoren:

Nutzeraktivitdten

e Foto ist Teil eines Albums, das Bildersammlung
unterschiedlicher Kinder beim Eisessen enthalt.

o Kommentierende Nutzer*innen haben Kinderbil-
der als Profilbild.

Inhalt des Fotos
e Madchen isst ein Eis, mit offenem Mund und her-
ausgestreckter Zunge.

sexuelle Handlungen mit den abgebildeten Kindern
anspielen (,| love hot chocolate but needs to have
cream added"”, ,black dream®, ,alle lecken®).

Festgestellte verstirkende Faktoren:

Nutzeraktivitdten

e Foto ist Teil eines Albums, das eine Bildersamm-
lung unterschiedlicher Schwarzer Kinder am
Strand enthalt.

e Nutzer*in, die die Bilder hochgeladen hat, hat
Uber 80 Alben, in denen ausschlieBlich Bilder
von Schwarzen Kindern und Kindern of Colour*
gesammelt sind.

Inhalt des Fotos

¢ Kinder sind leicht bekleidet, beziehungsweise
nackt.

50 ,Person of Colour” ist eine politische (Selbst-)Bezeichnung von und fiir Menschen, die Rassismuserfahrungen machen.
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Beschreibung von Beispiel 4

Das Foto zeigt drei weifse Jungen von den Knien an
aufwarts. Sie sind zwischen etwa sieben und zehn
Jahren alt und stehen nebeneinander Arm in Arm an
einem Strand - der kleinste Junge links, der groR-
te Junge rechts. Alle Drei tragen eine Baseballmiit-
ze. Die zwei Jungen links tragen Badeslips, der Jun-
ge rechts Shorts.

Festgestellte sexualisierende Elemente:

e \Verbreitung des Fotos Uiber Bilderhoster, der haufig
fr padokriminelle Zwecke genutzt wird.

o Sexuelle Kommentierungen unterschiedlicher
Nutzer*innen, die sexuelle Handlungen mit den
abgebildeten Kindern fantasieren (,lecker mit dem

Beschreibung von Beispiel 5

Es handelt sich um eine Fotocollage. Auf der linken
Bildseite ist das Foto eines etwa siebenjidhrigen wei-
Ben Madchens zu sehen, das dunkelblondes, lange-
res Haar hat. Das Madchen zeigt einen erstaun-
ten Gesichtsausdruck, mit gedéffnetem Mund, als
ob es etwas sagen méchte. Das Gesicht des Mad-
chens wurde kopiert, vergroBert und spiegelver-
kehrt auf der rechten Bildseite erneut eingefligt.
Uber ihrem Kopf befindet sich eine Gedankenblase,
in der das Bild eines Penis zu sehen ist. Links neben
der Gedankenblase steht der Text ,What's on a litt-
le girl's mind ...“

Mund verw6hnen”) und eigene Priferenzen formu-
lieren (,,zuerst den kleinen Links", ,wurde den in der
Mitte nehmen’, ,ich sauge alle drei ganz leer®).

Festgestellte verstirkende Faktoren:

Nutzeraktivititen

e Foto ist Teil eines Albums, das eine Bildersamm-
lung unterschiedlicher Jungen enthalt.

o Kommentierende Nutzer*innen haben zum Teil
Kinderbilder als Profilbild.

Inhalt des Fotos
e Jungen sind leicht bekleidet, tragen Badeslips
oder Shorts.

Festgestellte sexualisierende Elemente:

e Verbreitung des Fotos lber ein Online-Forum,
das sich an padokriminelle Tater*innen richtet.

e Manipulation des Originalfotos, durch vergroRer-
ten Bildausschnitt und Einfligen einer Gedanken-
blase, die den Penis eines erwachsenen Mannes
enthalt.

e Textelement: ,What's on a little girl's mind ..."

Festgestellte verstirkende Faktoren:

Inhalt des Fotos
e Fokus auf den ge6ffneten Mund des Madchens.



Beschreibung von Beispiel 6

Das Foto zeigt zwei Kinder of Colour im Alter von
etwa drei bis sechs Jahren in einem grof3en Schlaf-
raum. Im Hintergrund sind mehrere Betten sicht-
bar. Beide Kinder sind in einer Nahaufnahme abge-
bildet, die vom Kopf bis knapp unterhalb der Schul-
tern reicht. Sie tragen lockere T-Shirts und blicken
direkt in die Kamera. Das Kind im Vordergrund sitzt
in einem Gitterbett auf der rechten Seite des Bildes.
Es ist eine Behinderung erkennbar, die sich durch
eine spitz zulaufende Kopfform und hervortretende
Augen auBert. Hinter dem sitzenden Kind steht ein
weiteres Kind, das auf der linken Bildseite zu sehen
ist. Es berlihrt mit einer Hand das Gitter des Bettes,
hat den Mund leicht ge6ffnet und schaut interessiert.

Im unteren Drittel des Bildes ist ein wei3es, drei-
zeiliges Textelement eingefligt. In fetten weilRen
GroRbuchstaben ist zu sehen: ,When your uncle
is fucking your ass too deep and his dick deforms
your skull“. Das Bild wurde von einem Nutzer in einer
offentlichen Social-Media-Gruppe gepostet.

Die von jugendschutz.net identifizierten Elemente und
Faktoren sowie das damit einhergehende Raster sind
aus mindestens zwei Griinden hilfreich. Zum einen
kann das Instrumentarium reaktiv dabei unterstiitzen,
die Sexualisierung einer Alltagsdarstellung zu erkennen
und entsprechend tatig zu werden. Zum anderen kann
es proaktiv genutzt werden, indem diese Informatio-
nen bei der Erstellung und Verwendung von Fotos und

Festgestellte sexualisierende Elemente:

e Manipulation des Originalfotos durch Einfligen
eines Textelements, innerhalb dessen sexualisier-
te Gewalthandlungen an dem Kind thematisiert
werden (,When your uncle is fucking your ass too
deep and his dick deforms your skull®).

Festgestellte verstirkende Faktoren:

Nutzeraktivitdten

o Weitere Nutzer*innen posten in der Gruppe ver-
meintlich witzige Bilder und Kommentare, in
denen sie sich Gber Menschen mit Behinderung
lustig machen und dabei auch auf sexualisieren-
de Elemente zuriickgreifen.

o Uberschneidung von Sexualisierung und Diskri-
minierung von Menschen mit Behinderung.

Inhalt des Fotos
e Aufgrund der Behinderung vorliegendes (sichtba-
res) korperliches Merkmal eines Kindes.

Videos mitgedacht werden, um die Risiken fir die miss-
brauchliche Verwendung schon im Vorfeld bestmdoglich
zu reduzieren. Die in Kapitel 6 aufgefiihrten Empfeh-
lungen fir die Risikominderung greifen die genannten
Punkte, wo sinnvoll, wieder auf. Im nachsten Schritt fallt
der Blick auf Beispielillustrationen von Kindern, um zu
verdeutlichen, welche Faktoren in Fotos und Videos das
Risiko erhdhen.
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9. Beispielillustrationen von Kindern

mit hoherem Risiko

Im Folgenden werden lllustrationen analysiert, die rea-
len Kinderfotos nachempfunden sind. Die Risikofak-
toren werden beschrieben, und es wird anhand dieser
lllustrationen aufgezeigt, warum sie ein héheres Risiko
tragen, von padokriminellen Tater*innen missbraucht zu

Beispielillustrationen von Kindern
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werden. Die Risikoeinschatzung sowie die dazugehori-
gen Analysen basieren auf Gesprachen mit Expert*in-
nen, die sich mit Phdnomenen sexualisierter Gewalt im
Internet beschéaftigen oder solche Inhalte regelmaRig
sichten.

Risikofaktoren und -einschatzung beziiglich
der missbrauchlichen Verwendung durch
padokriminelle Tater*innen

Die lllustration zeigt ein schlafendes weifses Baby
mit lachelndem, zufriedenem Gesichtsausdruck. Als
Risikofaktoren fir eine Zweckentfremdung sind die
Bekleidung und die Kérperhaltung des kleinen Jun-
gen zu werten. Seine kurze Hose ist verrutscht und
der Bauchnabel sichtbar. Die Beine sind gespreizt
und die Arme rakeln sich nach oben. Fotos wie die-
se fungieren mitunter als sogenannte ,Startbilder*.
Sie werden eingesetzt, um eine Kommunikation mit
Gleichgesinnten zu eréffnen und sich in zunehmen-
der Drastik Gber sexualisierte Gewaltfantasien aus-
zutauschen, in deren Mittelpunkt das abgebildete
Baby stehen kénnte.

Das abgebildete Madchen of Colour ist als Arztin
verkleidet. Es tragt ein Stethoskop um den Hals und
lachelt freundlich in die Kamera. Die Augen und Lip-
pen sind leicht geschminkt. Kostiimierungen wie
diese werden aufgegriffen, indem beispielsweise
textlich oder mithilfe von Emojis auf Doktorspie-
le Bezug genommen wird. AuBerdem besteht das
Risiko einer rassistischen Sexualisierung im Sinne
einer Exotisierung, wenn Minderjahrige of Colour
in altersinadaquater Weise geschminkt prasentiert
werden.



Die lllustration zeigt ein weifses Madchen mit lan-
gen, offenen Haaren, das freundlich lachelnd in die
Kamera schaut. Insbesondere die Tatsache, dass das
Kind auf dem Bett sitzend dargestellt ist, kdnnte in
Form von Kommentaren aufgegriffen und in einer
sexualisierten Weise umgedeutet werden. In Kom-
bination damit sind auch die deutlich sichtbaren
nackten Beine des M3dchens als Faktor zu werten,
der das Risiko fiir eine Zweckentfremdung erhéhen
kann.

Die zwei Schwarzen Kinder auf der Abbildung lut-
schen einen Lolli und schauen dabei direkt in die
Kamera. Darstellungen dieser Art, bei denen Kin-
der essen oder etwas lutschen, kdnnen missbrauch-
lich kontextualisiert werden, indem in Kommenta-
ren Bezilige zu sexuellen Handlungen hergestellt
oder Bilder manipuliert werden. Wie bereits in Kapi-
tel 4, Beispiel 5, veranschaulicht, kann es vorkom-
men, dass Bildelemente entfernt und durch sexuel-
le Inhalte ersetzt werden. Zudem kann das Zeigen
von mehr als einem Kind dazu fuhren, dass in miss-
brauchlichen Zusammenhangen Praferenzen for-
muliert oder Vergleiche angestellt werden. Letzte-
res wird in Kapitel 4, Beispiel 4, deutlich.

Die lllustration zeigt ein weifes Madchen beim
Kanufahren. Zwar ist ihr leichter Brustansatz nicht
im Fokus, aber deutlich erkennbar. Er verweist auf
ein frihpubertares kindliches Kérperschema, das
heiSt es sind korperliche Anzeichen der Pubertat
festzustellen. Diese Anzeichen kénnten beispiels-
weise sexualisiert kommentiert oder das Bild mit
szenetypischen Symbolen oder auditiven Elemen-
ten versehen werden.

21



-

Neue Risikodimension durch Kiinstliche
Intelligenz (KI)®

Diverse Presserecherchen sowie Veroéffentlichun-
gen von Ermittlungsbehérden®? und Kinderschutz-
organisationen®® zeigen, dass Kl zur Sexualisierung
von Alltagsdarstellungen Minderjahriger eingesetzt
wird. Das Risiko ist besonders hoch, wenn die Abge-
bildeten gut erkennbar sind. Mittels Deepfake-Tech-
nologie werden beispielsweise sogenannte Deepnu-
des** oder Deepfake-Pornos® erstellt, die Kinder
nackt darstellen oder in sexuelle Handlungen invol-
viert zeigen. Diese Darstellungen kdnnen bereits
als sexualisierte Gewalt eingestuft werden und sind
mitunter nach § 184b und § 184c des Strafgesetz-
buches, die Verbreitung, Erwerb und Besitz kinder-
und jugendpornographischer Inhalte regeln, straf-
bar. Dabei kénnen Fotos ebenso Ausgangspunkt
sein wie Videos. Die erzeugten Bild- und Videoma-
terialien werden auch im Rahmen von Cybermob-
bing®® und Sextortion®” genutzt; zwei Formen digita-
ler Gewalt, die ebenfalls strafbar sein kdnnen.

Auch visuelle Suchmaschinen, die auf Kl basieren, ber-
gen Risiken. Es ist teils ohne groBen Aufwand mog-
lich, Gber ein Foto, auf dem das Gesicht eines Kindes
gut erkennbar ist, weitere Informationen zu dem Kind
zu finden. Ahnliche Fotos werden ausfindig gemacht
und die Fundstellen kénnen zu bestehenden Social-
Media-Profilen oder anderen Webauftritten fiihren.
Insbesondere, wenn dort weitere personenbezogene
Daten wie zum Beispiel Klarname, Wohn- oder Schul-
ort zu finden sind oder direkte Kontaktmoglichkeiten
bestehen, kann es auch zu Ubergriffen kommen.

Online o6ffentlich gepostete Darstellungen von Kin-
dern kénnen zudem abgegriffen und als Trainings-
material fiir generative Kl-Modelle verwendet wer-
den, wie ein Beispiel aus Australien*® zeigt. Das
bedeutet, dass Fragmente dieser Darstellungen
durch die Kl zum Generieren neuer Inhalte verwen-
det werden; eine starke Ahnlichkeit mit einer der
abgebildeten Personen ist nicht ausgeschlossen. Da
Kl-Modelle mit standardisierten Trainingsdatensat-
zen entwickelt werden, handelt es sich hierbei um

ein weltweites Phdnomen.

J

Die vergangenen Kapitel haben deutlich gemacht, wie
padokriminelle Tater*innen Alltagsdarstellungen von Kin-
dern fir ihre Zwecke missbrauchen und welche Folgen

das fir Kinder und ihre Rechte hat. Das nachste Kapitel
zeigt auf, wie diesem Problem proaktiv entgegengewirkt
werden kann.
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An dieser Stelle werden nur ausgewahlte Risiken von Kl benannt, die im Zusammenhang mit Alltagsaufnahmen von Kindern bestehen.

Vgl. Europol: Internet Organised Crime Threat Assessment (IOCTA) 2024, Luxembourg: Publications Office of the European Union, 2024, S. 24-26.
Vgl. Internet Watch Foundation: What has changed in the Al CSAM landscape? Al CSAM report update, Cambridge: Internet Watch Foundation,
2024, S. 7ff.

Deepnudes sind eine Form bildbasierter, sexualisierter Gewalt. Mithilfe von Kl werden Alltagsaufnahmen einer Person so verdndert, dass ein rea-
listisch wirkendes Nacktbild entstehen kann.

Deepfake-Pornos sind eine weitere Form bildbasierter, sexualisierter Gewalt. In diesem Fall wird das Gesicht einer Person mithilfe von Kl in porno-
graphisches Videomaterial hineingeschnitten.

Cybermobbing liegt vor, wenn Einzelne oder Gruppen eine Person in sozialen Netzwerken oder Giber Messenger Dienste beleidigen, demiitigen oder
bedrohen - vor zum Teil groBem Publikum und mit dem Ziel der BloBstellung oder Ausgrenzung.

Sextortion ist eine Form der Erpressung, bei der Tater*innen online Kontakt zu einer Person aufnehmen, um an intime Aufnahmen dieser zu gelan-
gen und sie damit zu erpressen. Tater*innen drohen zum Beispiel mit der Veréffentlichung der Darstellungen, um Geld oder weitere Aufnahmen
zu erhalten. In einigen Fallen dienen auch Kl-generierte Deepfakes, die aus Alltagsfotos der betroffenen Person erstellt werden, als Druckmittel.

Vgl. ABC News: Photos of children being used to train artificial intelligence, in: ABC News, 03.07.2024, [online].



6. Empfehlungen fur die Risikominderung

Im gesellschaftlichen Diskurs existieren unterschied-
liche Perspektiven zur Notwendigkeit der Darstellung
von Kindern in der Offentlichkeit. Nachstehend werden
drei Betrachtungsweisen erldutert. AnschlieBend folgen
Empfehlungen fir die Risikominderung beziglich der
Zweckentfremdung von Kinderfotos und -videos durch
padokriminelle Tater*innen.

So schreibt beispielsweise das Bundeskriminalamt auf
seiner Webseite: ,Kinderbilder geh6ren nicht ins Netz“*.
Dieser Appell richtet sich sowohl an Privatpersonen als
auch an gemeinnitzige Akteure wie Kindergarten, Schu-
len, Sportvereine und Nichtregierungsorganisationen.®
Er wird von vielen Expert*innen auf dem Gebiet geteilt.

Gleichzeitig formulieren Institutionen und Organisa-
tionen gute Griinde, warum sie Fotos und Videos von
und mit Minderjahrigen erstellen und verwenden. Sie
sehen Kinder als einen wichtigen Teil der Gesellschaft
und mdchten, dass sie Beachtung und Wertschatzung
erfahren. Fir sie gelingt dies am besten, wenn Kinder
als Rechteinhaber*innen und Expert*innen ihrer Lebens-

welt sicht- und horbar bleiben. Fir Akteure, die sich
unter anderem durch Spenden finanzieren, sind Fotos
aus einem weiteren Grund von Bedeutung. Sie sind das
Bindeglied zwischen Menschen, die unterstiitzen moch-
ten, und den Kindern, mit denen und fir die sie arbei-
ten. Fotos schaffen Empathie, Verstindnis und motivie-
ren zum Handeln. Sie zeigen und belegen dariiber hin-
aus die eigene Arbeit und ihre Notwendigkeit.

Eine dritte Betrachtungsweise lasst sich zwischen die-
sen beiden Positionen verorten. Sie stellt bei jingeren
Kindern ebenfalls den Schutzgedanken in den Vorder-
grund. Bei dlteren Kindern und Jugendlichen geht sie
jedoch davon aus, dass bereits Selbstschutzkompeten-
zen entwickelt wurden, um mit méglichen Risiken umzu-
gehen. Aus dieser Annahme heraus werden konkrete
Empfehlungen formuliert, die bei der Veroffentlichung
von Fotos und Videos bedacht werden sollten, um alte-
re Kinder und Jugendliche bestmdoglich vor Rechtsver-
letzungen zu schiitzen. Viele dieser Empfehlungen fin-
den sich auch in diesem Leitfaden wieder.

-
Die Selbstbestimmung von Kindern und
ihre Grenzen

Kinder haben Wiinsche und Meinungen und nach
Art. 12 der VNKRK ein Recht darauf, bei The-
men, die sie betreffen, mitzuentscheiden. Wie
weit reicht dabei ihre Selbstbestimmung und war-
um gibt es Grenzen? Art. 16 der VNKRK zum Recht
auf Schutz der Privatsphare und Ehre rdaumt Kin-
dern einerseits in Abs. 1 die Freiheit ein, selbst dar-
Uber zu entscheiden, wie sie ihr Privatleben aus-
leben, ausdriicken und kundgeben mochten. Es
beinhaltet somit auch ein Recht auf Selbstbe-
stimmung.®! Andererseits legt es Erwachsenen in

-

Abs. 2 eine Schutzpflicht vor willkirlichen Eingrif-
fen in die Privatsphare des Kindes auf.

Gemaf der Art. 5 und 18 der VNKRK, die die Res-
pektierung des Elternrechts und die Verantwor-
tung fir das Kindeswohl definieren, tragen in erster
Linie die Sorgeberechtigten die Verantwortung fir
die Erziehung und Entwicklung des Kindes. Ziel ist,
das Kind bei der Auslibung seiner Rechte angemes-
sen zu leiten und zu fithren. Das Wohl des Kindes
muss dabei nach Art. 18 Abs. 1 Satz 3 ihr Grundan-
liegen sein und laut Art. 3 Abs. 1 der VNKRK stets
vorrangig berlicksichtigt werden.

59 Bundeskriminalamt: Kinderbilder im Netz. Kinderbilder gehoren nicht ins Netz, in: Bundeskriminalamt, 2025, [online].
60 Telefonisches Gesprach, Martina Kriegeskorte, Bundeskriminalamt, 22.03.2024.
61 Vgl. Schmahl, Stefanie: Kinderrechtskonvention mit Zusatzprotokollen, Handkommentar, 2. Aufl., Baden-Baden: Nomos, in Gemeinschaft mit Dike

Verlag Ziirich/St. Gallen, 2017, Art. 16, Rn. 2.
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Zur Gewaihrleistung des Kindeswohls miissen
sowohl Schutz- und Freiheitsrechte abgewogen als
auch die sich entwickelnden Fihigkeiten des Kin-
des beachtet werden.®? Entscheidungen am Kin-
deswohl auszurichten bedeutet fiir Sorgeberech-
tigte und andere verantwortliche Betreuungsper-
sonen, ,die Sicherheit und Unversehrtheit des Kin-
des zum jeweiligen Zeitpunkt zu beurteilen; das Vor-
sorgeprinzip verlangt aber auch, kiinftige potenziel-
le Risiken, Schiaden und andere Folgen der Entschei-
dung fur die Sicherheit des Kindes zu betrachten“s.

Mochte beispielsweise ein elfjahriges Madchen
wahrend eines Schwimmwettbewerbs im Badean-
zug mit ihrer gerade gewonnenen Medaille foto-
grafiert werden, liegt die Entscheidung, wie das
Madchen auftreten und welche Kleidung es tra-
gen mochte, im Bereich ihrer individuellen Selbst-
bestimmung.®* Das heil3t, das Madchen darf ihren
Wunsch du3ern und dieser muss gehért und ange-
messen bericksichtigt werden. Gleichzeitig ist es
moglich, dass dem Wunsch des Madchens nicht
stattgegeben und somit ihr Recht auf freie Selbst-
bestimmung eingeschrankt wird. Dies ist dann der
Fall, wenn zum Beispiel die Fotografin, der Sport-
lehrer oder die Mutter die sofortige oder zukiinftige
Privatsphare, Ehre oder Sicherheit des Madchens in
Gefahr sieht und die sich entwickelnden Fahigkeiten
des Kindes noch nicht ausreichen, um diese selbst
erkennen zu kénnen.%

Ein solches Szenario ware moglich, wenn das Foto
beispielsweise fir den Webauftritt der Schule oder
des Sportvereins gedacht ist. Erwachsene kénnten
in dem Auftreten des Kindes in enganliegendem
Badeanzug ein Risiko fiir die Zweckentfremdung des
Fotos durch padokriminelle Tater*innen erkennen,
wahrend das Madchen die Folgen der Veroéffentli-
chung eventuell noch nicht ausreichend abschatzen
kann. Von Erwachsenen vorgenommene Einschran-
kungen sind nach Art. 5 und 12 der VNKRK zulassig
und missen angemessen, ,verhaltnismaRig und auf
die Wahrung des Kindeswohls ausgerichtet sein“s.
Die Griinde sollten dem Madchen in einer altersge-
rechten Weise erklart werden, damit es die mogli-
chen Risiken im Zusammenhang mit dem eigenen
Handeln verstehen lernt.*” Gleichzeitig missen Sor-
geberechtigte die wachsenden Fahigkeiten und die
zunehmende Reife eines Kindes beachten. Je alter
ein Kind wird, desto mehr Verantwortung kann es
Gibernehmen, zum Beispiel mit Blick darauf, Ent-
scheidungen zu treffen. Mit zunehmender Reife des
Kindes nimmt der Einfluss der Sorgeberechtigten
entsprechend ab.%® Dennoch bleiben sie nach Art.
18 Abs. 1 der VNKRK bis zur Volljdhrigkeit verant-
wortlich flr das Wohl und den Schutz ihres Kindes.
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Vgl. Croll, Jutta: Informationelle Selbstbestimmung von Kindern im digitalen Raum, in: Teilhaben! Kinderrechtliche Potenziale der Digitalisierung.
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Ausschuss fiir die Rechte des Kindes der Vereinten Nationen: Allgemeine Bemerkung Nr. 14 zum Recht des Kindes auf Beriicksichtigung seines
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Unabhingig von den formulierten Betrachtungswei-
sen ist es essenziell, dass Aufnahmen von Kindern,
die o6ffentlich geteilt werden sollen, so gestaltet sind,
dass ihre Rechte bestmoglich geschiitzt werden. Hier-
zu gehort auch der Schutz Minderjahriger vor der miss-
brduchlichen Verwendung ihrer Aufnahmen durch pado-
kriminelle Tater*innen. Um dieses Risiko weitestgehend
zu mindern, bedarf es konkreter Empfehlungen, die auf-
zeigen, was bei der Erstellung und Verwendung solcher
Fotos und Videos zu beachten ist. Nach einer einschla-
gigen Literaturrecherche und Gesprachen mit Expert*in-
nen aus Strafverfolgungsbehérden und Kinder- und
Jugend(medien)schutz, wurden die folgenden Empfeh-
lungen formuliert.

A '/~ Was Sie tun kbnnen, um das Risiko fiir die miss-
O’ brauchliche Verwendung von Kinderfotos und
=1 -videos zu mindern:

1. Zeigen Sie Kinder so, dass sie nicht erkannt werden
kénnen - zum Beispiel von der Seite, von hinten, von
oben, weit entfernt oder im unscharfen Bereich des
Fotos.

2. Zeigen Sie Kinder voll bekleidet.
3. Zeigen Sie Kinder in groBeren Gruppen.

4. Zeigen Sie Kinder gemeinsam mit Erwachsenen und
auf eine Weise, dass letztere schwer herausgeschnit-
ten werden kdénnen.

A \ '/ Was Sie vermeiden sollten, um das Risiko fiir die
O' missbrauchliche Verwendung von Kinderfotos und
= -videos zu mindern:

1. Vermeiden Sie es, nackte oder leicht bekleidete Kin-
der zu zeigen (zum Beispiel ohne Ober- oder Unter-
teil, in Badebekleidung, in der Badewanne, mit Win-
del, beim Wickeln, beim Waschen).

2. Vermeiden Sie es, Kinder mit verrutschter, enganlie-
gender, korperbetonter, tief ausgeschnittener oder
transparenter Kleidung zu zeigen.

3. Vermeiden Sie es, Kinder auf einem Bett oder einer
Matratze zu zeigen.

4. Vermeiden Sie es, auf bestimmte Korperteile von
Kindern zu fokussieren (zum Beispiel Intimbereich,
Brustbereich, Bauch, Hifte, FluRe, offener Mund,
rausgestreckte Zunge).

5. Vermeiden Sie es, posierende Kinder zu zeigen, deren
Haltung als aufreizend oder lasziv interpretiert wer-
den kénnte (zum Beispiel gespreizte Beine, heraus-
gestreckte/r Brust oder Po, Arme hinter dem Kopf,
Spielen mit den Haaren).

6. Vermeiden Sie es, Kinder zu zeigen, deren Blick als
aufreizend, lasziv oder devot interpretiert werden
kénnte (zum Beispiel leicht gedffneter Mund, auf-
schauender Blick, Kinder, die zu einer Person auf-
blicken oder die ergeben oder demiitig in die Kame-
ra schauen).

7. Vermeiden Sie es, Kinder bei bestimmten Bewegun-
gen oder in bestimmten Positionen zu zeigen (zum
Beispiel beim Spagat, im VierfuBlerstand).

8. Vermeiden Sie es, Kinder mit langlichen Objekten am
oder im Mund zu zeigen, von denen sie abbei8en
oder an denen sie saugen oder lecken (zum Beispiel
Banane, Lolli, Eis).

9. Vermeiden Sie es, Kinder mit Gegenstanden zwi-
schen den Beinen zu zeigen (zum Beispiel Schaukel-
gurt, Wippe, Steckenpferd).

10.Vermeiden Sie es, auffallig in Erwachsenenasthetik
geschminkte Kinder zu zeigen (zum Beispiel Lippen-
stift, Kajalstift, Rouge, aufwendige Frisur).

11.Vermeiden Sie es, Kinder mit Kleidung oder Acces-
soires zu zeigen, die vor allem Erwachsenenerotik
und -sexualitit zugeschrieben werden (zum Beispiel
Lack- und Lederbekleidung, hochhackige Schuhe).

12.Vermeiden Sie es, Kinder in Berufsverkleidungen zu
zeigen, die ihnen potenziell eine gewisse Macht oder
Ohnmacht zuschreiben (zum Beispiel Arztin/Arzt,
Krankenschwester/-pfleger, Sekretar*in).
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Im Fokus: Portratfotos

Portrataufnahmen von Kindern bergen besondere
Risiken fir die missbrauchliche Nutzung. In Bezug
auf Fotos, die auf das Gesicht und gegebenen-
falls zusatzlich den Kérper eines Kindes fokussie-
ren, kommentieren padokriminelle Tater*innen, was
fur sie jeweils ansprechend ist, und stellen dies in
einen sexuellen Zusammenhang. Das kénnen unter-
schiedliche Dinge sein, wie sie in den Empfehlun-
gen bereits benannt und in einigen Beispielillustra-
tionen deutlich wurden: die nackte Haut, der Blick,
die (geschminkten) Augen oder Lippen.

Gleichzeitig sind Portrataufnahmen ein starkes
Medium. Sie fokussieren auf einzelne Menschen und
kénnen so Interesse wecken, Emotionen anspre-
chen oder Aussagen der Portratierten unterstrei-
chen. Vor allem fiir Organisationen, die auf Spen-
den oder anderweitiges Engagement angewiesen
sind, kann es eine Herausforderung darstellen, auf
Portrataufnahmen zu verzichten.

Vor diesem Hintergrund ist es wichtig, auch bei Por-
tratfotos das Risiko einer Zweckentfremdung zu
mindern. Hierfir sollten folgende zusatzliche Emp-
fehlungen berticksichtigt werden:

e Vermeiden Sie die Verknlipfung von Portratauf-
nahmen mit anderen risikobehafteten Fakto-
ren wie nackter Haut, einer Schuluniform oder
geschminkten Augen oder Lippen.

e Zeigen Sie Kinder vorzugsweise ohne direkten
Blick in die Kamera, also beispielsweise im Pro-
fil oder Halbprofil.

e Zeigen Sie Kinder mit Accessoires oder einer
Kopfbedeckung wie einer Miitze oder Kapuze,
die sie weniger leicht erkennbar machen.

e Nutzen Sie grafische Gestaltungsmoglichkei-
ten wie eine groRRe Schrift, die das Kind teilwei-
se verdeckt, eine Uber- oder Unterbelichtung
sowie verschwommene Aufnahmen von Kindern.

Weitere Empfehlungen

Neben den zuvor genannten Empfehlungen, die auf die
Art der Darstellung von Kindern fokussieren, existieren
weitere MaBnahmen, die das Risiko der missbrauchli-
chen Verwendung von Kinderaufnahmen mindern kdn-
nen. Hierzu zahlen nicht abschlieBend:

e Richten Sie auf Webseiten passwortgeschiitzte
Bereiche ein, die nur einem begrenzten Benutzer-
kreis zuganglich sind und verhindern Sie Downloads
und Screenshots von Bildern und Videos.

e Priifen Sie die Sicherheitseinstellungen von Social-
Media-Diensten vor dem Upload von Fotos und
Videos. Nutzen Sie insbesondere alle angebotenen

Optionen, die das Herunterladen, Teilen und Erstel-
len von Kopien (zum Beispiel durch Duette®’ oder
Stitches’®) verhindern.

e Wenn die Mdéglichkeit der Kommentierung von Bil-
dern und Videos besteht, stellen Sie die Funktion
sofern moglich so ein, dass Sie Kommentare vor
deren Veréffentlichung priifen kénnen. So kénnen
Sie die direkte Kommentierung verhindern und die
Accounts der Kommentierenden nachfolgend blo-
ckieren. Je nach Dienst kénnen diese dann auch auf
lhre Inhalte nicht mehr zugreifen.

o Teilen Sie keine persoénlichen Daten der Minderjah-
rigen (wie Name, Geburtsdatum und Wohnadresse)

69 Duette sind Videos, bei denen Nutzer*innen ein eigenes Video erstellen, das parallel zu einem bestehenden Video abgespielt wird. Beide Videos
erscheinen nebeneinander, sodass eine direkte Reaktion oder Erganzung maglich ist.

70 Stitches sind Videos, bei denen Nutzer*innen einen kurzen Ausschnitt aus einem bestehenden Video in ein neues Video integrieren.
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und verlinken Sie in Social Media nicht auf deren
Accounts.

e Arbeiten Sie statt mit Fotos und Videos von realen
Kindern und Jugendlichen mit anderen Darstellungs-
formen wie lllustrationen.

Je mehr dieser Empfehlungen umgesetzt werden, des-
to geringer wird das Risiko, dass 6ffentlich geteilte All-
tagsaufnahmen Minderjahriger in einen sexualisierten

Kontext gesetzt werden. Vor allem, wenn Kinder nicht
erkannt werden kénnen, sie voll bekleidet sind und in
groBeren Gruppen abgebildet werden, erhdht sich ihr
Schutz besonders stark. Auch die zuvor angesproche-
nen Gefahren, die Kl mit sich bringt, werden so reduziert.
Gleichzeitig sind die Empfehlungen nicht abschlieend.
Je nachdem, wie sich das dargestellte Problem - zum
Beispiel mit Blick auf Kl - verdndert, kdnnen neue, bis-
her nicht beriicksichtigte Aspekte hinzukommen.
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1. Beispielillustrationen von Kindern
mit niedrigerem Risiko

Um die zuvor genannten Empfehlungen anschaulicher
zu machen, wird im Folgenden wiederum an Beispiel-
illustrationen von Kindern aufgezeigt, warum diese ein
niedrigeres Risiko tragen, zweckentfremdet zu werden.

Beispielillustrationen von Kindern

28

Auch diese Risikoeinschatzung sowie die dazugehori-
gen Analysen basieren auf Gesprachen mit den zuvor

benannten Expert*innen.

Umgesetzte Empfehlungen zur Minderung
des Risikos der Zweckentfremdung durch
padokriminelle Tater*innen

Die lllustration setzt eine Vielzahl der Empfehlun-
gen um. Es werden a) mehrere Kinder gezeigt, b) sind
diese Uberwiegend von hinten abgebildet und somit
nicht erkennbar, c) sind die Kinder voll bekleidet und
d) steht im Zentrum der lllustration eine erwachse-
ne Person. Die Tatsache, dass das Madchen links gut
erkennbar und im Vergleich zu den anderen Kindern
mehr nackte Haut zu sehen ist, erhoht das Risiko im
Vergleich zu den nachsten Beispielen.

Die lllustration beriicksichtigt die grol3e Mehrheit
der genannten Empfehlungen. Der Junge wird seit-
lich von hinten gezeigt und ist somit nicht erkenn-
bar. AuBerdem ist das Kind voll bekleidet und in den
Kontext des Bildermalens eingebettet.

Es wurden die gleichen Empfehlungen umgesetzt
wie bei der vorigen lllustration. In diesem Beispiel
werden die zwei Madchen von oben abgebildet.
Zusatzlich ist eine erwachsene Person zu erkennen.



Auch hier wurde die Mehrheit der genannten Emp-
fehlungen berticksichtigt. Nur der Umriss von Schul-
ter und Hinterkopf sowie die Hinde des Jungen sind
zu erkennen. Der Fokus liegt auf den Holzkl6tzen,
mit denen der Junge spielt.

Die lllustration zeigt mehrere Kinder. Diese sind
nicht erkennbar, voll bekleidet und gemeinsam mit
erwachsenen Personen abgebildet. Letztlich liegt
der Fokus auf dem Kontext und dem dortigen Mit-
einander und nicht auf ausgewahlten Kindern.

Diese Beispiele zeigen, dass es Nuancen sein kénnen, lungen unterstiitzen dabei, diese Nuancen zu erkennen.
die dazu beitragen, dass das Risiko der Zweckentfrem-  Idealerweise werden sie schon im Vorfeld zu geplanten
dung eines Fotos durch padokriminelle Tater*innen Aufnahmen herangezogen, um die Anzahl risikobehafte-
steigt oder sinkt. Die in Kapitel 6 prasentierten Empfeh-  ter Fotos und Videos von vornherein zu mindern.
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8. Fazit

Seit einigen Jahren ist zu beobachten, dass padokrimi-
nelle Tater*innen zunehmend Alltagsaufnahmen von
Kindern im Clearnet und im Darknet tauschen und fir
sexuelle Zwecke missbrauchen. Schon 2021 wurde auf
ein milliardenfaches Aufrufen solcher Kinderfotos hin-
gewiesen, unter denen Nutzer*innen hunderttausen-
de sexualisierende und somit kinderrechtsverletzende
Kommentare hinterlieBen.”* Es ist davon auszugehen,
dass beide Zahlen seitdem weiter gestiegen sind.

Wie viele dieser Fotos und gegebenenfalls Videos von
Institutionen und Organisationen, die sich fiir den
Schutz und die Férderung von Kindern und ihren Rech-
ten einsetzen, gestohlen und sexualisiert wurden, kann
nicht bestimmt werden. Denn auch wenn diese pado-
kriminellen Aktivitidten eine enorme Dimension ange-
nommen haben und die Foren weiter rasant wachsen,
sind sie fiir die groBe Mehrheit der Menschen nicht
einseh- und somit unsichtbar. Zum einen, weil es vor
allem mit Blick auf das Darknet spezifische Kenntnisse
braucht, um die Foren zu finden und Zugang zu erlan-
gen. Zum anderen, weil der Aufruf dieser Foren strafbar
ist und sogar Journalist*innen, die im o6ffentlichen Inte-
resse hierzu recherchieren, sich rechtlich gut absichern
missen.”? Dass sich also ein Kindergarten, eine Schule,
ein Sportverein oder eine Nichtregierungsorganisation
auf die Suche nach selbst erstellten Fotos und Videos
begibt, ist ausgeschlossen; und eine gesicherte Daten-
lage ist und bleibt somit nicht existent.

71 Vgl. MoBbrucker, 2023, S.19.
72 Vgl. ebd., S.158-159.
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Diese Tatsache sollte relevante Akteure nicht von ihrer
Verantwortung entbinden, proaktiv gegen diese Entwick-
lung vorzugehen. Mit dem Leitfaden existiert nun eine
konkrete Moglichkeit, das zu tun. Er informiert Gber ein
Thema, das schon viel besprochen und gleichzeitig bisher
nicht mit der Detailliertheit und Selbstreflexion von Ins-
titutionen und Organisationen aufgegriffen wurde. Dar(i-
ber hinaus erhalten Akteure die Gelegenheit, anhand von
Beispielillustrationen einzuschatzen, wie hoch das Risiko
eigener Fotos und Videos zu bewerten ist. So gewlinscht,
kénnen sie die genannten Empfehlungen fir die Risiko-
minderung bezliglich der missbrauchlichen Verwendung
von Kinderaufnahmen durch padokriminelle Tater*innen
schrittweise oder vollstandig umzusetzen.

Vor allem die Empfehlungen stellen ein bisher nicht da
gewesenes Angebot bereit. Sie unterstiitzen dabei, ver-
antwortungsvoll abzuwagen und informiert zu entschei-
den, wie zu veroffentlichende Kinderfotos und -videos
erstellt und verwendet werden. Sollten auf lange Sicht
dadurch insgesamt weniger riskante Bilder herausgege-
ben werden, reduziert sich auch das Material, das pado-
kriminellen Tater*innen durch Organisationen und Ins-
titutionen zur Verfligung steht. Das Ziel all dessen ist,
Kinder und ihre Rechte auch mit Blick auf das Risiko
der Zweckentfremdung ihrer Aufnahmen umfassend zu
schitzen. Der Leitfaden halt hoffentlich fiir viele Akteu-
re konkrete Anknipfungspunkte bereit, hierzu einen
Beitrag zu leisten.
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Informations- und Unterstiitzungsangebote fiir
Institutionen und Organisationen

Wenn von lhnen erstellte oder verwendete Kinderfotos oder -videos in sexualisierter Weise zweckentfremdet wurden, kon-
nen Sie Folgendes tun:

Den Vorfall melden: Informieren Sie den jeweiligen Dienst und/oder wenden Sie sich an eine Beschwerdestelle und/
oder in besonders schweren Fillen an die Polizei.

— jugendschutz.net: https:/www.jugendschutz.net/verstoss-melden

— Internet-Beschwerdestelle.de: https:/www.internet-beschwerdestelle.de/de/beschwerde.html

Bei Bedarf juristische Beratung einholen: Lassen Sie sich rechtlich beraten, um mégliche nachste Schritte zu klaren.

Beratungsangebote nutzen: Wenden Sie sich an eine (spezialisierte) Beratungsstelle fir weitere Unterstiitzung.
— https:/www.hilfe-portal-missbrauch.de/startseite

Kiinftig den sensiblen Umgang mit Kinderfotos und -videos bedenken: Orientieren Sie sich an Leitfaden und Schutz-
konzepten fiir den sicheren Umgang mit Kinderfotos und -videos.
— https://digital.kein-raum-fuer-missbrauch.de

Wenn Sie Kontakt zu Padagog*innen, Sorgeberechtigten oder Minderjahrigen haben und diese in ihrer Medienkompetenz -
inklusive eines bewussten Umgangs mit eigenen Fotos und Videos — stirken mochten, konnen Sie beispielsweise auf fol-
gende Akteure verweisen:

— Innocence in Danger e. V.: https://innocenceindanger.de/materialien

— klicksafe: https:/www.klicksafe.de/materialien
— JUUUPORT e. V.: https:/www.juuuport.de/infos/ratgeber
— SCHAU HIN!: https:/www.schau-hin.info

— Internet-ABC e. V.: https:/www.internet-abc.de

Hilfsangebot fiir Menschen, die ein sexuelles
Interesse an Kindern haben

Wenn Sie ein sexuelles Interesse an Kindern haben, steht lhnen das folgende Hilfsangehot zur Verfiigung:

Priaventionsnetzwerk ,Kein Tater werden“:
— https://kein-taeter-werden.de

32


https://www.jugendschutz.net/verstoss-melden
https://www.internet-beschwerdestelle.de/de/beschwerde.html
https://www.hilfe-portal-missbrauch.de/startseite
https://digital.kein-raum-fuer-missbrauch.de/
https://innocenceindanger.de/materialien/
https://www.klicksafe.de/materialien
https://www.juuuport.de/infos/ratgeber
https://www.schau-hin.info/
https://www.internet-abc.de/
https://kein-taeter-werden.de/

Literaturverzeichnis

ABC News: Photos of children being used to train artificial intelligence, in: ABC News, 03.07.2024, [online] https:/
www.abc.net.au/news/2024-07-03/images-of-australian-children-being-used-to-train-ai/104052042.

Ausschuss fur die Rechte des Kindes der Vereinten Nationen: Allgemeine Bemerkung Nr. 14 zum Recht des Kin-
des auf Berlicksichtigung seines Wohls als ein vorrangiger Gesichtspunkt (Art. 3 Abs. 1), CRC/C/GC/14, Genf: Ver-
einte Nationen, 2013.

Ausschuss fiir die Rechte des Kindes der Vereinten Nationen: Allgemeine Bemerkung Nr. 25 {iber die Rechte des
Kindes im digitalen Umfeld, CRC/C/GC/25, Genf: Vereinte Nationen, 2021.

Beratungsstelle gegen sexualisierte Gewalt: Digitale Gewalt, in: Beratungsstelle gegen sexualisierte Gewalt, 2025,
[online].

Bongen, Robert/Benjamin Giildenring/Pia Lenz/Daniel Mo3brucker: Wie Padokriminelle private Kinderfotos steh-
len, in: NDR PANORAMA, 22.04.2021, [online] https:/www.ndr.de/fernsehen/sendungen/panorama/archiv/2021/
Wie-Paedokriminelle-private-Kinderfotos-stehlen,kinderpornografie210.html.

Briiggen, Niels/Stephan Dreyer/Christa Gebel/Achim Lauber/Georg Materna/Raphaela Miiller/Maximilian Scho-
ber/Sina Stecher: Gefahrdungsatlas. Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher handeln, 2. Aufl.,
Bonn: Bundeszentrale fiir Kinder- und Jugendmedienschutz, 2022.

Bundeskriminalamt: Kinderbilder im Netz. Kinderbilder gehdren nicht ins Netz, in: Bundeskriminalamt, 2025,
[online] https:/www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Kinderpornografie/Kinderbilder_Netz/
Kinderbilder_Netz_node.html#:~:text=Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz,Kinderbilder%20
geh%C3%B6ren%20nicht%20ins%20Netz.

Bundesverfassungsgericht: Urteil vom 15. Dezember 1999 - 1 BvR 653/96 -, BVerfGE, 385.

Croll, Jutta: Bekdmpfung von Grauzonen der sexuellen Ausbeutung von Kindern im Internet. Combat of the Grey
Areas of Child Sexual Exploitation on the Internet, Berlin: I-KiZ - Zentrum fir Kinderschutz im Internet, 2016.

Croll, Jutta: Informationelle Selbstbestimmung von Kindern im digitalen Raum, in: Teilhaben! Kinderrechtliche Poten-
ziale der Digitalisierung. Online-Dossier, Deutsches Kinderhilfswerk, 2021, [online] https:/dossier.kinderrechte.
de/informationelle-selbstbestimmung-von-kindern#:~:text=Informationelle%20Selbstbestimmung%20von%20Kin-
dern%20im,von%20Kindern%2C%20s0%20Jutta%20Croll.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit der Freien und Hansestadt Hamburg: Kin-
derbilder im Netz: Privatsphare fiir kleine Personlichkeiten, in: #DigitaleVorbilder. Familien gehen online, 13.02.2024,
Wiro Nestler, Landeskriminalamt Hamburg, [online] https:/datenschutz-hamburg.de/digitalevorbilder/themen-
details/kinderbilder-im-netz-privatsphaere-fuer-kleine-persoenlichkeiten.

Europol: Internet Organised Crime Threat Assessment (IOCTA) 2024, Luxembourg: Publications Office of the Euro-
pean Union, 2024.

33


https://www.abc.net.au/news/2024-07-03/images-of-australian-children-being-used-to-train-ai/104052042
https://www.abc.net.au/news/2024-07-03/images-of-australian-children-being-used-to-train-ai/104052042
https://www.ndr.de/fernsehen/sendungen/panorama/archiv/2021/Wie-Paedokriminelle-private-Kinderfotos-stehlen,kinderpornografie210.html
https://www.ndr.de/fernsehen/sendungen/panorama/archiv/2021/Wie-Paedokriminelle-private-Kinderfotos-stehlen,kinderpornografie210.html
https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Kinderpornografie/Kinderbilder_Netz/Kinderbilder_Netz_node.html#:~:text=Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz,Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz
https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Kinderpornografie/Kinderbilder_Netz/Kinderbilder_Netz_node.html#:~:text=Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz,Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz
https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Kinderpornografie/Kinderbilder_Netz/Kinderbilder_Netz_node.html#:~:text=Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz,Kinderbilder%20geh%C3%B6ren%20nicht%20ins%20Netz
https://dossier.kinderrechte.de/informationelle-selbstbestimmung-von-kindern#:~:text=Informationelle%20Selbstbestimmung%20von%20Kindern%20im,von%20Kindern%2C%20so%20Jutta%20Croll
https://dossier.kinderrechte.de/informationelle-selbstbestimmung-von-kindern#:~:text=Informationelle%20Selbstbestimmung%20von%20Kindern%20im,von%20Kindern%2C%20so%20Jutta%20Croll
https://dossier.kinderrechte.de/informationelle-selbstbestimmung-von-kindern#:~:text=Informationelle%20Selbstbestimmung%20von%20Kindern%20im,von%20Kindern%2C%20so%20Jutta%20Croll
https://datenschutz-hamburg.de/digitalevorbilder/themen-details/kinderbilder-im-netz-privatsphaere-fuer-kleine-persoenlichkeiten
https://datenschutz-hamburg.de/digitalevorbilder/themen-details/kinderbilder-im-netz-privatsphaere-fuer-kleine-persoenlichkeiten

Giertz, Melanie/Andreas Hautz/Andreas Link/Jasmin Wahl: Sexualisierte Gewalt Online: Kinder und Jugendliche
besser vor Ubergriffen und Missbrauch schiitzen, Mainz: jugendschutz.net, 2019.

Greijer, Susanna/Jaap Doek: Terminology Guidelines for the Protection of Children from Sexual Exploitation and
Sexual Abuse, Bangkok: ECPAT International and ECPAT Luxembourg, 2016.

Internet Watch Foundation: What has changed in the Al CSAM landscape? Al CSAM report update, Cambridge:
Internet Watch Foundation, 2024.

MoRBbrucker, Daniel: Direkt vor unseren Augen. Wie Padokriminelle im Internet vorgehen - und wie wir Kinder davor
schitzen, 1. Aufl., Miinchen: Droemer Verlag, 2023.

Pedersen, Mikkel Rask/Julie Schjgrring Larsen/Per Frederiksen: Everyday pictures of children in sexualizing con-
text: Red Barnet, 2020.

Schmabhl, Stefanie: Kinderrechtskonvention mit Zusatzprotokollen, Handkommentar, 2. Aufl., Baden-Baden: Nomos,
in Gemeinschaft mit Dike Verlag Ziirich/St. Gallen, 2017.

Abkiirzungsverzeichnis

AEMR Allgemeine Erklarung der Menschenrechte

DSGVO Datenschutz-Grundverordnung der Europaischen Union

EMRK Europdische Menschenrechtskonvention

GG Grundgesetz

GRC Charta der Grundrechte der Européaischen Union

Kl Kinstliche Intelligenz

KUG Kunsturhebergesetz

UBSKM Unabhangige Beauftragte fiir Fragen des sexuellen Kindesmissbrauchs
VNKRK Ubereinkommen {iber die Rechte des Kindes der Vereinten Nationen

34






Save the Children Deutschland e.V.

Seesener Straf3e 10-13 e 10709 Berlin
Tel.: 030 27 59 59 79-0 e Fax: 030 27 59 59 79-9
E-Mail: info@savethechildren.de

www.savethechildren.de



mailto:info@savethechildren.de
www.savethechildren.de

